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Zatacznik nr 2: Obowigzek informacyjny Zamawiajgcego dla oséb fizycznych, ktérych dane osobowe sg przetwarzane

W zwigzku z realizacig UmMOWY NF .....cccceceieeineiesneisnieseesnsessasnnes 2dnia ...cccceeeneenenne 2020 r. (art.13 i art. 14 RODO):

1.

Zgodnie z art. 13 ust. 1 i ust. 2 oraz art. 14 ust. 1 i ust. 2 Rozporzadzenia PE i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 roku w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) informujemy,
ze Administratorem Pana/Pani danych osobowych jest:
Ad ENEA Centrum Spoétka z o.0. z siedzibg w Poznaniu, ul. Gérecka 1 (60-201 Poznan), wpisana do rejestru
przedsiebiorcow prowadzonego przez Sad Rejonowy Poznan Nowe Miasto i Wilda w Poznaniu, VIII Wydziat
Gospodarczy pod numerem KRS 0000477231, NIP 777-00-02-843, REGON 630770227 (dalej: Administrator), na
rzecz ktdrej Swiadczy Pan/Pani ustugi.
Dane kontaktowe Inspektora Ochrony Danych: Arkadiusz Zalewski, adres email: ecn.iod@enea.pl.
Pana/Pani dane osobowe przetwarzane beda w celu realizacji oraz ustalenia i dochodzenia ewentualnych roszczen
umowy dot. Umowy nr ..., Z e 2020 r. dotyczacej ,Swiadczenie ustug wsparcia
technicznego dla systemu Service Desk Plus Manage Engine - 1400/DWO00/ZT/KZ/2020/0000108894” zgodnie z
art. 6 ust. 1 lit. b oraz art. 6 ust. 1 lit. f) RODO;
Przetwarzane sg dane osobowe pracownikéw i wspotpracownikdw w zakresie : imie, nazwisko, stuzbowy adres do
korespondenciji, stuzbowy numer telefonu, stuzbowy adres e-mailowy.
Administrator moze ujawni¢ Pana/Pani dane osobowe podmiotom z grupy kapitatowej ENEA, Administrator moze
ujawni¢ Pana/Pani dane osobowe podmiotom upowaznionym na podstawie przepiséw prawa.
Administrator moze rowniez powierzy¢ przetwarzanie Pana/Pani danych osobowych dostawcom ustug lub
produktéw dziatajagcym na jego rzecz, w szczegdlnosci podmiotom sSwiadczgcym Administratorowi ustugi IT,
ksiegowe, transportowe, serwisowe.
Zgodnie z zawartymi z takimi podmiotami umowami powierzenia przetwarzania danych osobowych, Administrator
wymaga od tych dostawcow ustug zgodnego z przepisami prawa, wysokiego stopnia ochrony prywatnosci i
bezpieczeristwa Pana/Pani danych osobowych przetwarzanych przez nich w imieniu Administratora.
Pani/Pana dane osobowe bed3 przechowywane przez okres wynikajgcy z powszechnie obowigzujgcych przepiséw
prawa oraz przez czas niezbedny do dochodzenia roszczen.
Posiada Pan/Pani prawo zgdania:

1) dostepu do tresci swoich danych - w granicach art. 15 RODO,

2) ich sprostowania —w granicach art. 16 RODO,

3) ich usuniecia - w granicach art. 17 RODO,

4) ograniczenia przetwarzania - w granicach art. 18 RODO,

5) przenoszenia danych - w granicach art. 20 RODO,

6) prawo wniesienia sprzeciwu (w przypadku przetwarzania na podstawie art. 6 ust. 1 lit. f) RODO — w granicach

art. 21 RODO.
Realizacja praw, o ktorych mowa powyzej moze odbywac sie poprzez wskazanie swoich Z73dan
przestane Inspektorowi Ochrony Danych na wskazany w punkcie 2 adres e-mail.
Przystuguje Panu/Pani prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pan/Pani,
iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO.

Podpis Wykonawcy:
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Zatacznik nr 3. Obowigzek informacyjny Wykonawcy dla oséb fizycznych, ktérych dane osobowe sg przetwarzane

W zwigzku z realizacig UmOWY N .......cccceeveeieceiienisnnnesnessnssnnneeees zdnia ...ccccceeneeneeee 2020 r. (art.13 i art. 14 RODO):

(klauzula informacyjna Wykonawcy)

Podpis Zamawiajacego:
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ZALACZNIK NR 4 — WZOR UMOWY DPA

UMOWAO POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH (,,UMOWA DPA”)
NR CRU/U/1400/....

zawarta w dniu .................. pomiedzy:
ENEA Centrum Sp. z o.0. z siedzibg w Poznaniu, ul.
Gorecka 1, 60-201 Poznan

wpisana do rejestru przedsiebiorcow prowadzonego
przez Sad Rejonowy Poznan — Nowe Miasto i Wilda w
Poznaniu VIl Wydziat Gospodarczy — Krajowy Rejestr
Sadowy pod numerem KRS 477231, NIP 7770002843,
REGON 630770227, wysokos¢ kapitatu zaktadowego:
3.929.000,00 zt;

zwana dalej ,,EC”
reprezentowana przez:

wpisang do rejestru przedsiebiorcow prowadzonego

przez Sad Rejonowy w
numerem KRS e
................................. REGON

wysokos¢ kapitatu zaktadowego:
................................. z,

zwana dalej , Przetwarzajagcym Dane”
reprezentowana przez:

zwane dalej tacznie ,Stronami” a kazda z osobna ,,Strong”

Preambuta
a. ECprzetwarza dane osobowe powierzone jej przez

e Enea Wytwarzanie Sp. z 0.0. z siedzibg w Swierze Gérne, 26-900 Kozienice, ul. Aleja Jézefa Zielinskiego 1

e ENEA Badania i Rozwdj Sp. z 0.0. z siedzibg w Swierzach Gérnych ul. Aleja Jézefa Zielinskiego 1, 26 - 900

Kozienice

e Enea Bioenergia Sp. z 0.0. z siedzibg w Zawadzie 26, 28-230 Potaniec,

e Enea Ciepto Serwis Sp. z 0.0. z siedzibg w Biatymstoku, ul. Starosielce 2/1, 15-670 Biatystok

e Enea Ciepto Sp. z 0.0. z siedzibg w Biatymstoku, ul. Warszawska 27, 15-062 Biatystok

e Enea Operator Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszyriska 58, 60-479 Poznan

e EneaS.A. zsiedzibg w Poznaniu, ul Gérecka 1, 60-21 Poznan

e Enea Innowacje Sp. z 0.0. z siedzibg w Warszawie kod pocztowy 00-124 Warszawa Al. Jana Pawta Il 12

e Enea Logistyka Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszynska 58, 60-479 Poznan

e Enea Oswietlenie Sp. z 0.0. z siedzibg w Szczecinie, ul. Ku Storicu 34, 71-080 Szczecin

e Enea Elektrownia Potfaniec S.A. z siedzibg w Zawadzie 26, 28-230 Potaniec

e Enea Pomiary Sp. z 0.0. z siedzibg w Poznaniu, ul. Strzeszynska 58, 60-479 Poznan

e Enea Serwis sp. z 0.0. z siedzibg w Gronéwko 30, 64-111 Lipno

e Enea Trading Sp. z 0.0. z siedziba w Swierzach Gérnych, Swierze Gérne, gm. Kozienice, 26-900 Kozienice 1

e Enea Potaniec Serwis Sp. z 0.0. z siedzibg w Zawadzie 26, 28-230 Potaniec

e Enea Nowa Energia Sp. z 0.0. z siedzibg w Radomiu, ul. Kaszubska 2, 26-603 Radom

Na podstawie Umowy Powierzenia Przetwarzania Danych Osobowych z dnia

zawartej miedzy wyzej

wymienionymi Spotkami jako Administratorami Danych a EC jako podmiotem przetwarzajgcym te Dane. Na podstawie

tej umowy EC moze podpowierzy¢ przetwarzanie tych danych.

b. Jednoczesnie EC jest rowniez samodzielnym Administratorem Danych.

c. Strony oswiadczajqg, Ze Przetwarzajgcy Dane swiadczy na rzecz EC ustugi, w ramach ktérych ma miejsce

przetwarzanie danych osobowych.
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d.

Strony majg swiadomosc¢ spoczywajgcych na nich obowigzkdw wynikajgcych z obowiqzujgcego prawa dotyczgcego
ochrony danych.

Najwazniejszym celem niniejszej Umowy DPA jest zapewnienie wysokiego poziomu ochrony danych osobowych
zgodnie z obowiqzujgcymi przepisami prawa oraz ustalenie wysokiego standardu ochrony danych jak réwniez
srodkoéw osobowych, technicznych i organizacyjnych stuzqcych temu celowi.

Niniejsza Umowa DPA okresla wzajemne prawa i obowiqzki Stron w zakresie realizacji wzajemnej wspotpracy w
odniesieniu do powierzenia przetwarzania danych.

81. Przedmiot Umowy DPA
Strony t3czy UMOWa ...cccceeevcevcvirece e z dnia ............ na Swiadczenie ustug wsparcia technicznego systemu
Service Desk Plus Manage Engine, zwana dalej ,,Umowg Gtéwng”. Przewiduje sie w trakcie obowigzywania niniejszej
Umowy DPA zawarcie innych stosunkéw cywilnoprawnych, dotyczgcych infrastruktury informatycznej EC.
Wykonywanie Umowy Gtéwnej wigze sie z czynnosciami Przetwarzania Danych Osobowych — zaréwno tych, co do
ktorych EC jest Administratorem Danych jak i Danych Osobowych Spoétek, co do ktérych EC jest podmiotem
przetwarzajacym Dane.

Przetwarzajacy Dane zobowiazuje sie, ze bedzie przetwarzat Dane Osobowe na podstawie niniejszej Umowy DPA
zgodnie z postanowieniami Rozporzadzenia Parlamentu Europejskiego i Rady nr 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE z 4.05.2016, nr L 119/1) (,,GDPR”), prawa
krajowego dotyczgcego ochrony danych osobowych oraz jakichkolwiek innych obowigzujgacych przepiséw prawa
regulujgcych ochrone danych osobowych.

Terminy uzywane w niniejszej Umowie DPA, ktére nie zostaty konkretnie zdefiniowane w jej tresci majg znaczenie
nadane im przez GDPR.

§2. Definicje
Dla celéw niniejszej Umowy DPA, w tym Preambuty, stosuje sie nastepujgce definicje:
Podmiot Danych kazda osoba fizyczna, ktdrej dotyczg Dane Osobowe;
Umowa Giéwna umowa regulujgca wspotprace pomiedzy Stronami, o ktérej mowa

w § 1 niniejszej Umowy DPA, wskazanaw ust 1;

Dane Osobowe wszelkie informacje odnoszace sie do zidentyfikowanej lub

mozliwej do zidentyfikowania osoby fizycznej (Podmiotu Danych),
ktére stanowig przedmiot niniejszej Umowy DPA — zaréwno dane
osobowe, co do ktorych EC jest Administratorem Danych jak i dane
osobowe przetwarzane przez Spotki, co do ktérych EC jest
podmiotem przetwarzajgcym Dane;

Naruszenie Ochrony Danych  kazde zdarzenie majgce miejsce u Przetwarzajgcego Dane lub
Osobowych Podprzetwarzajgcego Dane, ktdre prowadzi do przypadkowego lub

niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia, nieuprawnionego dostepu lub
dostepnosci Danych Osobowych dla ktérych EC lub Spoétki sa
Administratorami;

Przetwarzanie Danych Osobowych operacja lub zestaw operacji wykonywanych na Danych Osobowych

lub zestawach Danych Osobowych w sposdb zautomatyzowany lub
niezautomatyzowany, jaka  jest zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesytanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;
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Prawo Ochrony Danych Osobowych

Podprzetwarzajacy Dane

GDPR oraz inne znajdujgce zastosowanie akty i regulacje Unii
Europejskiej lub prawa krajowego;
umowny partner Przetwarzajgcego Dane, ktdry przetwarza Dane

Osobowe dla ktérych EC lub Spodtki s3 Administratorami , bedac
wtgczonym do procesu przetwarzania przez Przetwarzajgcego

Dane;
Spotki Spotki wskazane w pkt a) preambuty wraz z EC
Administrator Danych Osoba fizyczna lub prawna lub inny podmiot, ktéry samodzielnie lub

wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Pojecia zdefiniowane powyzej zachowujg nadane im niniejszg Umowg DPA znaczenie niezaleznie od tego, czy wystepuja

w liczbie pojedynczej czy liczbie mnogiej.

§3. Postanowienia dotyczace Przetwarzania Danych Osobowych
EC powierza Dane Osobowe do przetwarzania Przetwarzajagcemu Dane na czas i w celu wykonania Umowy Gtéwne;j.
Dla celéw realizacji przedmiotu niniejszej Umowy DPA okreslonego powyzej, Przetwarzajgcy Dane przetwarza Dane
Osobowe powierzone mu przez EC w zakresie okreslonym w Zatgczniku Il pkt 1 do niniejszej Umowy DPA.
Dane Osobowe bedg przetwarzane w sposéb okreslony w Zatgczniku Il pkt 2 do niniejszej Umowy DPA.

84. Cel przetwarzania

Przetwarzajgcy Dane moze przetwarza¢ Dane Osobowe, w celu realizacji Umowy Gtéwnej wskazanej w § 1 niniejszej

Umowy DPA wytacznie dla celdw okreslonych w Zatgczniku | pkt 4 do niniejszej Umowy DPA.

§5. Prawa i obowigzki EC
Jezeli w trakcie obowigzywania Umowy zajdzie koniecznos¢ przekazania Przetwarzajgcemu Dane dodatkowych
informacji o prawnych, technicznych lub organizacyjnych wymogach, ktore Przetwarzajacy Dane powinien zna¢, aby
Przetwarzanie Danych odbywato sie zgodnie z obowigzujagcym prawem, EC przekaze te informacje niezwtocznie.
EC moze wydawac polecenia co do rodzaju, zakresu i sposobu Przetwarzania Danych Osobowych. Polecenia te moga
by¢ wydawane pisemnie lub za posrednictwem poczty elektroniczne;j.
EC moze kontrolowaé przestrzeganie niniejszej Umowy DPA oraz Prawa Ochrony Danych Osobowych. EC jest
uprawniona do przeprowadzania kontroli w miejscu przetwarzania jak réwniez w lokalach Przetwarzajgcego Dane
majgcych na celu uzyskanie potrzebnych informacji lub wgladu w przechowywane Dane Osobowe, a takze kontroli
programéw stuzgcych przetwarzaniu Danych Osobowych, w kazdym czasie i bez zbednej zwtoki. W tym celu
Przetwarzajacy Dane udostepni wskazane powyzej miejsca osobom kontaktowym lub, w zaleznosci od konkretnego
przypadku, innej osobie trzeciej upowaznionej przez EC do przeprowadzenia czynnosci kontrolnych. W celu
przeprowadzenia kontroli EC poinformuje Przetwarzajacego Dane co najmniej 5 dni roboczych przed planowang
datg kontroli o zamiarze jego przeprowadzenia. Jezeli z waznych powoddw, w ocenie Przetwarzajgcego Dane,
kontrola nie moze zostac przeprowadzona we wskazanym terminie Przetwarzajgcy Dane powinien poinformowac
o tym fakcie EC drogg elektroniczng, wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie
ustalajg pdzniejszy termin kontroli.
Kontrole mogg by¢ przeprowadzane w dni robocze w trakcie normalnych godzin pracy u Przetwarzajgcego Dane.
Kontrola bedzie przeprowadzana w sposdb niezaktdcajacy biezgcej dziatalnosci Przetwarzajgcego Dane, przy
zachowaniu dobrej woli obu Stron i w racjonalnym czasie. EC moze dokumentowac wyniki kontroli. Przetwarzajgcy
Dane jest zobowigzany do udzielania EC pomocy, réwniez w przypadku kontroli ochrony danych osobowych
prowadzonych przez wtasciwe organy nadzorcze, w zakresie w jakim dotyczg one Przetwarzania Danych Osobowych
wynikajacego z niniejszej umowy DPA. Przetwarzajgcy Dane zobowigzany jest do bezzwiocznego wdrozenia
wymogow wskazanych przez organ nadzorczy w porozumieniu z EC.
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5. Prawa EC okres$lone w niniejszym paragrafie przystugujg rowniez Spétkom wymienionym w preambule , w zakresie
przetwarzania Danych Osobowych, co do ktérych s one Administratorem Danych. Spotki mogg wykonywac
kontrole samodzielnie lub w porozumieniu z EC., na warunkach wskazanych w ust. 3 i 4 powyzej.

§6. Prawa i obowigzki Przetwarzajacego Dane

1. Przetwarzajgcy Dane ma obowigzek Przetwarzania Danych Osobowych wytgcznie na podstawie postanowien
niniejszej Umowy DPA oraz udokumentowanych polecen EC.

2. Przetwarzajacy Dane nie moze wykorzystywa¢ Danych Osobowych dla innych celéw niz wskazane w niniejszej
Umowie DPA, w szczegdlnosci Przetwarzajgcy Dane nie moze bez zgody EC udzielonej na pismie przekaza¢ Danych
Osobowych osobom trzecim. Bez uprzedniej zgody EC Przetwarzajacy Dane nie moze tworzy¢ kopii i duplikatéw
Danych Osobowych, z tym ze zastrzezenie powyzsze nie obejmuje tworzenia kopii zapasowych w celu zapewnienia
wtasciwego Przetwarzania Danych Osobowych.

3. Przetwarzajacy Dane zapewni, aby osoby upowaznione przez niego do Przetwarzania Danych Osobowych
zobowigzaty sie do zachowania tajemnicy oraz przestrzegania wtasciwych sposobow zabezpieczenia Danych
Osobowych lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy. Przetwarzajacy
Dane zapewni, aby osoby upowaznione przez niego do Przetwarzania Danych Osobowych uczestniczyty szkoleniach
z zakresu ochrony danych osobowych. Przetwarzajagcy Dane zobowiazuje sie dostarczy¢ kazdorazowo, na zadanie
EC i w terminie przez nig wyznaczonym, aktualng liste 0oséb zaangazowanych w przetwarzanie Danych Osobowych
w zwigzku z niniejszg Umowg DPA. Przetwarzajgcy Dane ogranicza dostep do powierzonych Danych Osobowych
wytacznie do osdb, dla ktérych dostep jest niezbedny w celu realizacji Umowy Gtownej lub niniejszej Umowy DPA.

4. Przetwarzajacy Dane moze przetwarza¢ Dane Osobowe na podstawie niniejszej Umowy DPA jedynie w kraju i
siedzibie, wskazanych w Zatgczniku | pkt 2 do niniejszej Umowy DPA. O wszystkich innych miejscach wykonywania
czynnosci przetwarzania lub wszelkich zmianach dotychczasowych miejsc przetwarzania w tym samym kraju
Przetwarzajacy Dane uprzednio informuje EC. W takim przypadku EC przystuguje prawo do sprzeciwu. Jezeli EC nie
whiesie sprzeciwu w terminie jednego miesigca od otrzymania powyzszych informacji od Przetwarzajgcego Dane,
uznaje sie, ze wyrazita zgode na inne miejsca lub zmiane miejsc przetwarzania w tym samym kraju w zakresie
wskazanym w informacji otrzymanej od Przetwarzajgcego Dane.

5. Jezeli Przetwarzajgcy Dane zamierza przetwarza¢ Dane Osobowe w innym kraju, dla takiego Przetwarzania Danych
Osobowych wymagana jest uprzednia pisemna zgoda EC.

6. Zaangazowanie Podprzetwarzajgcych Dane oraz miejsca przetwarzania przez nich Danych Osobowych podlegajg
paragrafowi 8 niniejszej Umowy DPA.

7. Przetwarzajacy Dane ma obowigzek bez zbednej zwtoki, w miare mozliwosci nie pdzniej niz w ciggu 24 godzin od
uzyskania informacji poinformowa¢ EC o Naruszeniu Ochrony Danych Osobowych, o wszelkich przypadkach
powaznego zaktdcenia operacji przetwarzania, jakimkolwiek podejrzeniu naruszenia ochrony danych,
nieprzestrzegania Prawa Ochrony Danych Osobowych, ktére dotyczy Danych Osobowych lub innych zauwazonych
przez niego nieprawidtowosciach przy Przetwarzaniu Danych Osobowych przez Przetwarzajacego Dane,
pracownikéw Przetwarzajgcego Dane lub Podprzetwarzajgcych Dane. Informacja taka powinna zostac¢ przekazana
na formularzu, ktérego wzdr stanowi Zatacznik Ill. Przetwarzajgcy Dane powinien dostarczy¢ wraz z informacja, o
ktorej mowa powyzej, wszystkie informacje wymagane przez EC niezbedne do zgtoszenia Naruszenia Ochrony
Danych Osobowych. Jezeli okreslonych informacji, o ktédrych mowa w Zatgczniku 1l Przetwarzajgcy Dane nie jest w
stanie przedstawi¢ w terminie wskazanym powyzej, zobowigzany jest je udziela¢ sukcesywnie bez zbednej zwtoki,
jednakze w zadnym wypadku nie pdzniej niz w ciggu 48 godzin od powziecia danych informacji, wraz z wyjasnieniem
przyczyn opdznienia. W kazdym ze wskazanych powyzej przypadkdw Przetwarzajgcy Dane bezzwtocznie podejmie
wszystkie niezbedne kroki w celu zapewnienia nalezytej ochrony Danych Osobowych, a nastepnie postgpi zgodnie
z poleceniami przekazanymi mu przez EC. Przetwarzajacy Dane umozliwi EC uczestnictwo w jakichkolwiek
czynnosciach wyjasniajgcych prowadzonych w zwigzku z wymienionymi zdarzeniami. W przypadku jakiegokolwiek
naruszenia Prawa Ochrony Danych Osobowych w zwigzku z Przetwarzaniem Danych Osobowych przez
Przetwarzajacego Dane, Przetwarzajgcy Dane ma obowigzek wspierania EC w powiadamianiu Podmiotéw Danych
dotknietych naruszeniem oraz organu nadzorczego, jezeli zostanie o to poproszony.
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10.

11.

12.

13.

14.

15.

Jezeli Przetwarzajacy Dane otrzyma jakakolwiek skarge, powiadomienie lub zgtoszenie, ktére odnosi sie do
Przetwarzania Danych Osobowych przez Przetwarzajgcego Dane lub zgodnosci z Prawem Ochrony Danych
Osobowych przez ktérgkolwiek ze Stron, Przetwarzajgcy Dane niezwtocznie powiadomi o tym EC, w zakresie
dozwolonym przepisami prawa, oraz bedzie w niezbednym zakresie wspdtpracowat z i pomagat EC w odniesieniu
do takiej skargi, powiadomienia lub zgtoszenia.

Przetwarzajacy Dane ma obowigzek niezwtocznego poinformowania EC o kazdej:

1) skardze Podmiotu Danych w zakresie jej Danych Osobowych lub jakiejkolwiek prosbie otrzymanej od Podmiotu
Danych o dostep do jej Danych Osobowych lub o kazdym innym zgtoszeniu odnoszgcym sie bezposrednio lub
posrednio do Przetwarzania Danych Osobowych w zwigzku z niniejsza Umowa DPA; Przetwarzajgcy Dane
dostarczy EC wszystkich zazgdanych informacji dotyczacych takiej skargi, prosby lub zgtoszenia,

2) korespondencji lub zadaniu jakiegokolwiek organu nadzoru ochrony Danych Osobowych majacych zwigzek z
Przetwarzaniem Danych Osobowych, powierzonych Umowa DPA,

- a takze niezwtocznie podejmie wspdtprace z EC lub Spétka w zwigzku z takim zgdaniem lub komunikacjg,
skargg, prosba lub zgtoszeniem, co obejmuje miedzy innymi odpowiedz na zgdanie lub komunikacje, skarge,
prosbe lub zgtoszenie.

Jezeli Podmiot Danych bedzie wykonywac swoje prawo do dostepu, sprostowania, uzupetnienia, usuniecia lub

ograniczenia przetwarzania Danych Osobowych wzgledem EC, Przetwarzajacy Dane bedzie zobowigzany do

wykonania zgdania Podmiotu Danych zgodnie z poleceniami EC. Jezeli Podmiot Danych przekaze tego rodzaju
zadanie bezposrednio do Przetwarzajgcego Dane, Przetwarzajgcy Dane jest zobowigzany do niezwtocznego
poinformowania o tym EC i dziatania zgodnie z poleceniami EC.

Na zadanie EC Przetwarzajacy Dane bedzie prowadzit rejestry przetwarzania Danych Osobowych oraz dostarczy EC

aktualne informacje dotyczace ochrony i bezpieczenstwa danych przetwarzanych na podstawie niniejszej Umowy

DPA, réwniez wynikajgce z prowadzonych rejestrow.

Po zakoniczeniu wspotpracy wynikajacej z niniejszej Umowy DPA lub w kazdym czasie na zyczenie EC Przetwarzajacy

Dane zobowigzuje sie do zwrotu EC lub do zniszczenia wszystkich Danych Osobowych przetwarzanych na podstawie

niniejszej Umowy DPA oraz do usuniecia ich w trwaty sposéb ze swoich nosnikdw danych w terminie nie dtuzszym

niz 14 dni od zakonczenia wspotpracy, chyba ze przepisy obowigzujgcego prawa naktadajg na Przetwarzajgcego

Dane obowigzek przechowywania Danych Osobowych przez Przetwarzajgcego Dane. Wszystkie dziatania zwigzane

z niszczeniem danych powinny by¢ przeprowadzone w sposdb, ktory jest zgodny z najnowszg technologia w zakresie

srodkédw zapewnienia poufnosci danych, chyba ze EC wyraZznie wymaga innej procedury. Na Zzyczenie EC

Przetwarzajgcy dane przedtozy pisemne potwierdzenie usuniecia Danych Osobowych.

Jezeli Przetwarzajacy Dane ustanowi Inspektora Ochrony Danych, Przetwarzajacy dane przekaze niezwtocznie EC

jego dane kontaktowe.

Osoba wyznaczona przez Przetwarzajgcego do spraw ochrony danych bedzie pozostawaé w kontakcie z EC w

zakresie wszelkich kwestii zwigzanych z ochrong danych powierzonych Przetwarzajgcemu dane przez EC, w

szczegoblnosci w przypadku wystgpienia incydentéw Naruszenia Ochrony Danych Osobowych.

Przetwarzajgcy Dane wykonuje prawa i obowigzki okreslone w niniejszym paragrafie odpowiednio w stosunku do

Spoétek w zakresie w jakim dotyczy to Danych Osobowych dla ktérych to spotki sa Administratorami.

§7. Srodki techniczne i administracyjne
Przetwarzajgcy Dane zobowigzuje sie zapewni¢ adekwatne Srodki organizacyjne i techniczne lub personel, ktére
zapewnig ochrone Danych Osobowych na poziomie nie nizszym niz opisany w niniejszej umowie, w celu
zapewnienia wiasciwego standardu bezpieczeristwa Danych Osobowych odpowiadajgcego ryzyku naruszenia praw
lub wolnosci 0séb fizycznych. W szczegdlnosci Przetwarzajgcy Dane zobowigzany jest zapewnic szczegdlng ochrone
Danych Osobowych przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utraty, modyfikacjg,
niedozwolonym ujawnieniem lub dostepem, przestaniem, przechowywaniem lub przetwarzaniem w inny sposdb,
co mogtoby w szczegdlnosci prowadzi¢ do fizycznego, materialnego lub niematerialnego uszkodzenia Danych
Osobowych. W celu zachowania bezpieczeristwa i zapobiezenia Przetwarzaniu Danych Osobowych niezgodnemu z
niniejszg Umowgq DPA, Przetwarzajacy Dane oceni ryzyko zwigzane z Przetwarzaniem Danych Osobowych i wdrozy
odpowiednie srodki w celu minimalizacji tego ryzyka. Przed przystgpieniem do Przetwarzania Danych Osobowych,
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Przetwarzajgcy Dane oceni wptyw planowanych czynnosci przetwarzania na ochrone Danych Osobowych i
przedtozy wynik EC lub zapewni EC odpowiednie wsparcie, jezeli ocena wptywu bedzie przeprowadzana
bezposrednio przez EC.

2. Przetwarzajacy Dane jest zobowigzany do poinformowania EC o wszelkich istotnych decyzjach zwigzanych z
bezpieczeristwem, a dotyczacych organizacji Przetwarzania Danych Osobowych oraz zastosowanych procedur.

3. Na wniosek EC lub Spodtek, Przetwarzajacy Dane jest zobowigzany do dostarczenia EC wyczerpujacej, aktualnej
informacji na temat ochrony danych i bezpieczenstwa dla zleconego Przetwarzania Danych Osobowych na
podstawie niniejszej Umowy DPA.

§8. Podprzetwarzajgcy Dane

1. Przetwarzajacy Dane nie bedzie powierzat zadnych czynnosci wynikajacych z niniejszej Umowy DPA jakimkolwiek
osobom trzecim bez uprzedniej pisemnej zgody EC, za wyjatkiem Podprzetwarzajgcego wskazanego w punkcie 3
Zatgcznika nr 1. EC zezwala Przetwarzajgcemu Dane na zaangazowanie Podprzetwarzajgcych wyfacznie na zasadach
wynikajacych z niniejszej Umowy DPA w zakresie, w jakim mogg i powinny mie¢ zastosowanie do
Podprzetwarzajagcego Dane. Przetwarzajagcy Dane odpowiedzialny jest za dziatania i zaniechania
Podprzetwarzajgcych Dane jak za swoje wiasne dziatania lub zaniechania.

2. Przetwarzajacy Dane podejmie odpowiednie kroki w celu zapewnienia, ze Podprzetwarzajagcy Dane bedzie
zobowigzany wobec Przetwarzajgcego Dane w taki sam sposdb, w jaki Przetwarzajgcy Dane jest zobowigzany
wzgledem EC oraz Administratora na podstawie niniejszej Umowy DPA. Przetwarzajgcy Dane jest zobowigzany do
przeprowadzania kontroli Podprzetwarzajgcego Dane w celu weryfikacji, czy Podprzetwarzajacy Dane prawidtowo
wykonuje spoczywajgce na nim zobowigzania w zwigzku z powierzeniem mu przez Przetwarzajgcego Dane Danych
Osobowych do przetwarzania. W szczegdlnosci Przetwarzajacy Dane powinien sprawdzié, czy srodki stosowane
przez Podprzetwarzajgcego Dane sg zgodne z ustalonymi miedzy Przetwarzajgcym Dane a Podprzetwarzajgcym
Dane srodkami technicznymi i organizacyjnymi przed rozpoczeciem Przetwarzania Danych Osobowych i pdZniej - w
regularnych odstepach czasu. Wyniki tych audytow muszg by¢é dokumentowane i przekazywane przez
Przetwarzajgcego Dane EC oraz Administratorowi na ich zyczenie.

3. Przetwarzajacy Dane jest zobowigzany do zagwarantowania, aby EC lub Spotki mogty przeprowadzac audyty
wzgledem Podprzetwarzajacego Dane na co najmniej takich samych zasadach, na jakich moze przeprowadzaé
audyty u Przetwarzajgcego Dane. Przetwarzajgcy Dane ma obowigzek zawarcia odpowiednich postanowien
umownych zabezpieczajgcych prawo EC lub Spétek do audytu w umowie miedzy nim a Podprzetwarzajgcym Dane.
Powyzszy obowigzek obejmuje uprawnienia do audytu, jakie EC lub Spétki uzyskujq wzgledem Przetwarzajgcego
Dane na mocy niniejszej Umowy DPA.

§9. Odpowiedzialnos¢. Kary umowne.

1. Przetwarzajgcy Dane ponosi petng odpowiedzialno$¢ wzgledem EC za wszelkie naruszenia niniejszej Umowy DPA
wynikte z nieprawidtowego wykonywania niniejszej Umowy DPA przez Przetwarzajgcego Dane - poprzez zaptate kar
umownych lub odszkodowania. Wszelkie ograniczenia odpowiedzialnosci uzgodnione inaczej niz w niniejszej
umowie nie znajdujg zastosowania do niniejszej Umowy DPA.

2. W przypadku zawinionego naruszenia przez Przetwarzajgcego Dane niniejszej Umowy DPA EC przystuguje
uprawnienie do naliczania kar umownych w wysokosci 30.000,00 PLN (stownie trzydziesci tysiecy ztotych 00/100)
w przypadku kazdego naruszenia odrebnie, przy czym za odrebne naruszenie uwazany bedzie pojedynczy incydent
prowadzacy do naruszen niezaleznie od ilosci danych osobowych. Uprawnienie to przystuguje EC z tytutu naruszenia
niniejszej Umowy DPA z przyczyn dotyczgcych wytgcznie nieprawidtowego wykonywania niniejszej Umowy DPA
przez Przetwarzajgcego Dane.

3. Naliczenie zastrzezonych Umowg kar umownych nie wytgcza mozliwosci dochodzenia przez EC odszkodowania na
zasadach ogolnych wynikajgcych z przepiséw kodeksu cywilnego do petnej wysokosci szkody (jezeli wystgpita)
poniesionej przez EC w zwigzku ze zdarzeniem, ktore jest podstawg naliczenia okreslonej kary.

4. Kary umowne sg niezalezne od siebie i nalezg sie EC w petnej wysokosci. Za kazdy przypadek naruszenia niniejszej
Umowy DPA, rozumiany w sposéb okreslony w ust.2, kary umowne bedg naliczane odrebnie. Kary wynikajace z
niniejszej Umowy DPA moga by¢ naliczane w przypadku:
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a) Uniemozliwienia przeprowadzenia kontroli i/lub niewywigzania sie z obowigzkéw okreslonych w §5 ust.3
Umowy DPA zwigzanych z przeprowadzeniem kontroli;

b) Uniemozliwienia przeprowadzenia kontroli i/lub niewywigzania sie z obowigzkéw okreslonych w §5 ust.3
Umowy DPA w toku kontroli programéw stuzgcych przetwarzaniu Danych Osobowych;

c) Naruszenia postanowien §6 ust.3 Umowy DPA w zwigzku z obowigzkiem szkoleniowym;

d) Naruszenia postanowien §6 ust.3 zdanie 3 Umowy DPA, w zwigzku z niedostarczeniem lub dostarczeniem
znaczaco po wyznaczonym terminie listy oséb zaangazowanych w przetwarzanie Danych Osobowych;

e) Braku uzyskania zgody lub postgpienia wbrew sprzeciwowi EC, o ktérym mowa w §6 ust.4 Umowy DPA;

f)  Przetwarzania danych w innym kraju bez zgody EC;

g) Postgpienie wbrew stanowisku EC w sytuacjach, o ktérych mowa w §6 ust.7 Umowy DPA w przypadku braku
poinformowania o powazinym zaktdceniu operacji przetwarzania, jakimkolwiek podejrzeniu naruszenia
ochrony danych, nieprzestrzegania Prawa Ochrony Danych Osobowych, ktére dotyczy Danych Osobowych, lub
innych zauwazonych przez niego nieprawidtowosciach przy Przetwarzaniu Danych Osobowych;

h) Brak poinformowania lub poinformowanie ze znacznym opdznieniem o skardze, powiadomieniu lub zgtoszeniu,
o ktédrym mowa w §6 ust.8 Umowy DPA;

i)  Niewywigzania sie z obowigzkéw natozonych na Przetwarzajgcego Dane w §6 ust.9 ppkt 1 i 2 Umowy DPA,;

j) Naruszenia obowigzku okreslonego w §6 ust.10 Umowy DPA;

k) Niewywigzania sie z obowigzkow wskazanych w §6 ust.11 Umowy DPA;

I)  Naruszenia lub niewywiazania sie z obowigzkéw okreslonych w §6 ust.12 Umowy DPA;

m) Niewywigzania sie z obowigzku okreslonego w §7 ust.1 Umowy DPA;

n) Niewywigzania sie lub znacznego opdznienia w wykonaniu obowigzku okreslonego w §7 ust.2 Umowy DPA;

o) Niewywigzania sie lub znacznego opdznienia w wykonaniu obowigzku okreslonego w §7 ust.3 Umowy DPA;

p) Naruszenia ktdregokolwiek z obowigzkdw wskazanych w §8 ust.1 Umowy DPA;

gq) Nieprzeprowadzenia kontroli, o ktérej mowa w §8 ust.2 Umowy DPA;

r) Braku umownego zagwarantowania mozliwosci dokonania kontroli o ktérej mowa w §8 ust.3 Umowy DPA;

W przypadku, o ktérych mowa w niniejszym ust. 4 lit. c), d), k), o) przed natozeniem kary konieczne bedzie wezwanie

Przetwarzajgcego Dane do zaprzestania naruszen i wyznaczenie dodatkowego odpowiedniego terminu do ich

usuniecia, co najmniej 5 dni roboczych.

Kary umowne sg nalezne takze w przypadku wypowiedzenia niniejszej Umowy DPA lub jej rozwigzania przez Strony.

Kwoty kar umownych beda pfatne w terminie 21 (dwadziescia jeden) dni od otrzymania wezwania do zapfaty, co

nie wytacza mozliwosci potrgcenia naliczonych kar ani zaspokojenia roszczen z zabezpieczenia nalezytego

wykonania niniejszej Umowy DPA, o ile takie zabezpieczenie zostato ustanowione.

7. Niezaleznie od zasad odpowiedzialnosci uregulowanych w niniejszym paragrafie, Przetwarzajgcy Dane ponosi
odpowiedzialnosc za naruszenie ochrony danych osobowych na zasadach okreslonych w GDPR, w szczegdlnosci w
art. 82 i 83, oraz na zasadach okreslonych w przepisach prawa krajowego dotyczgcych ochrony danych osobowych.

8. W przypadku skierowania przez osobe trzecig lub Spdétke bedaca Administratorem Danych do EC jakichkolwiek
roszczen, w tym roszczen odszkodowawczych, wynikajacych z zawinionych nieprawidtowosci w przetwarzaniu
Danych Osobowych wytgcznie przez Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane, w tym przetwarzaniem
Danych Osobowych niezgodnie z niniejsza Umowg DPA lub niezgodnie z Prawem Ochrony Danych Osobowych lub
niezgodnie z pisemnymi poleceniami EC lub Spotke bedgcg Administratorem lub wbrew pisemnym poleceniom EC
lub Spoétek bedgcych Administratorami Danych, Przetwarzajgcy Dane zwolni EC z obowigzku Swiadczenia w
przypadku jakiegokolwiek roszczenia osoby trzeciej lub Spdétek bedgcych Administratorem Danych w zakresie
wszelkich odszkodowan naleznych od EC w zwigzku z takim naruszeniem w petnym zakresie oraz pokrycia wszelkich
kosztéw zwigzanych z dochodzeniem przez osobe trzecig lub Spotke bedacg Administratorem Danych tego
roszczenia, w tym kosztow sgdowych i kosztéw zastepstwa procesowego. Podmiot Przetwarzajgcy jest
odpowiedzialny na zasadach wskazanych powyzej w stosunku do Spétek bedgcych Administratorami Danych w
zakresie kierowanych do niego roszczen zwigzanych z nieprawidtowym przetwarzaniem Danych Osobowych po
stronie Przetwarzajgcego Dane.

9. Przetwarzajacy Dane jest zobowigzany do udzielenia EC lub Spdtce bedacej Administratorem Danych wszelkiej
pomocy, w tym informacji i wyjasnien, potrzebnych do podjecia obrony przed ewentualnymi roszczeniami.
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10.

11.

Przetwarzajgcy Dane wstgpi do procesu na miejsce pozwanego w razie zaistnienia sytuacji z ust.8 lub, gdyby byto
to niemozliwe, wstgpi do procesu w charakterze interwenienta ubocznego, jesli przepisy prawa lub charakter
postepowania na to pozwola.

Przetwarzajacy Dane ponosi wzgledem EC lub Spdétek bedacych Administratorami Danych petng odpowiedzialnosé
za wszelkie dziatania lub zaniechania Podprzetwarzajgcych Dane, w zakresie, w jakim powierza im przetwarzanie
Danych Osobowych, ktérych dotyczy niniejsza Umowa DPA, jak za wtasne dziatania lub zaniechania, niezaleznie od
podjetych przez Przetwarzajgcego Dane dziatan majacych na celu dokonanie oceny, czy Podprzetwarzajgcy Dane
daje rekojmie nalezytego przetwarzania Danych Osobowych, w tym czy stosuje wtasciwe srodki techniczne lub
organizacyjne zabezpieczenia Danych Osobowych.

EC nie ponosi zadnej odpowiedzialnosci w stosunku do Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane za
szkode powstatg po stronie Przetwarzajgcego Dane lub  Podprzetwarzajgcego Dane wskutek natozenia
odpowiednio na Przetwarzajgcego Dane lub Podprzetwarzajgcego Dane przez organ nadzorczy administracyjnej
kary pienigeznej lub innej sankcji administracyjnej z tytutu Naruszenia Ochrony Danych Osobowych przez
odpowiednio Przetwarzajacego Dane lub Podprzetwarzajgcego Dane.

§10. Komunikowanie sie Stron
EC wyznacza osobe kontaktowa okreslong w Zatgczniku | pkt 5 do niniejszej Umowy DPA.

Przetwarzajacy Dane wyznacza osobe kontaktowg okreslong w Zatgczniku | pkt 5 do niniejszej Umowy DPA.

§11. Zataczniki do Umowy DPA

Ponizsze Zataczniki stanowig integralng czesé niniejszej Umowy DPA.

Zatacznik | okresla:

1. date zawarcia niniejszej Umowy DPA,
2. strony Umowy DPA,

3. przedmiot Umowy DPA,

4. cel przetwarzania Danych Osobowych,
5. osoby kontaktowe Stron.

Zatacznik 11 okresla:

1. Dane Osobowe przetwarzane przez Przetwarzajgcego Dane,
2. Sposdb przetwarzania Danych Osobowych.

Zatgcznik 11l okresla:

1. Wzér formularza zgtoszenia naruszenia.

§12. Postanowienia korncowe
Niniejsza Umowa DPA zaczyna obowigzywa¢ w dniu jej podpisania przez obie Strony i zastepuje dotychczasowe
regulacje odnoszace sie do Danych Osobowych jakie obowigzywaty pomiedzy Stronami. Niniejsza Umowa DPA
ulega rozwigzaniu wraz z rozwigzaniem Umowy Gtownej lub w inny sposdb okreslony tamze.
Zmiany niniejszej Umowy DPA wymagajg zachowania formy pisemnej pod rygorem niewaznosci, za wyjgtkiem
zmian oséb kontaktowych Stron, o ktérych Strony zawiadamiajg sie w formie pisemnej
EC moze rozwigzac niniejszg Umowe DPA w kazdym czasie bez zachowania okresu wypowiedzenia w przypadku
powaznego naruszenia postanowien niniejszej Umowy DPA, przy czym za powazne naruszenie postanowien
niniejszej Umowy DPA uznac nalezy w szczegdélnosci: (i) niewykonanie polecenia lub odmowa zezwolenia na
kontrole ze strony EC, w czesci lub w catosci, lub (ii) Przetwarzanie Danych w zakresie innym niz dozwolony cel lub
poza uzgodnionym krajem, lub (iii) zaangazowanie niezatwierdzonych Podprzetwarzajgcych Dane, lub (iv)
jakiekolwiek istotne Naruszenie Ochrony Danych Osobowych lub brak zgtoszenia zgodnie z wymogami okreslonymi
w § 6.6 powyzej.
Jezeli podjecie jakichkolwiek czynnosci Przetwarzania Danych Osobowych bedzie konieczne po wygasnieciu Umowy
Gtéwnej w celu dokonania witasciwych rozliczern miedzy Stronami lub podjecia innych czynnosci w celu wygaszenia
wynikajacych z Umowy Gtéwnej zobowigzan, do takiego dalszego Przetwarzania Danych Osobowych zastosowanie
beda miaty postanowienia niniejszej Umowy DPA.
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5. W przypadku, gdy czes¢ niniejszej Umowy DPA straci waznos$¢ lub stanie sie niewykonalna, jej pozostate
postanowienia bedg nadal wigzace dla Stron, chyba ze Umowa DPA bez tych niewaznych czesci lub postanowien
stataby sie niewykonalna. W takim przypadku Strony natychmiast rozpoczng negocjacje w celu przyjecia nowych
postanowien pozwalajgcych na wykonanie Umowy DPA w sposdb jak najpetniej zaspokajajacy ich wzajemne
zobowigzania.

6. Niniejsza Umowa DPA stanowi catos¢ uzgodnien i ustalen pomiedzy Stronami w zakresie spraw w nigj
uregulowanych i zastepuje jakiekolwiek poprzednie umowy taczace Strony i odnoszace sie do tych spraw.

7. Niniejsza Umowa DPA podlega prawu wiasciwemu dla EC i zgodnie z nim powinna by¢ interpretowana. Wszelkie
spory wynikajgce z niniejszej Umowy DPA beda rozstrzygane przez sady wtasciwe dla siedziby EC.

8. Niniejsza Umowa DPA zostata sporzadzona i podpisana w dwdch jednobrzmigcych egzemplarzach po jednym
egzemplarzu dla kazdej ze Stron.

Za EC Za Przetwarzajgcego Dane
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2020/0000108894

Zatacznik | do Umowy DPA
1. Datazawarcia Umowy DPA
Niniejsza Umowa DPA zostata zawarta w dniu [...] 201[ ] r.

2. Strony Umowy DPA
ENEA Centrum Sp. z o.0. z siedzibg w Poznaniu, ul.
Gorecka 1, 60-201 Poznan
wpisana do rejestru przedsiebiorcow prowadzonego
przez Sgd Rejonowy Poznan — Nowe Miasto i Wilda w
Poznaniu VIl Wydziat Gospodarczy — Krajowy Rejestr
Sadowy pod numerem KRS 477231, NIP 7770002843,
REGON 630770227, wysoko$¢ kapitatu zaktadowego:
103.929.000,00 zt;
zwana dalej ,,EC” zwana dalej ,,Przetwarzajagcym Dane”
reprezentowana przez: reprezentowana przez:

3. Przedmiot Umowy DPA
Strony tgczy umowa [....cccveveerveeerecrennnae ] z dnia 31.12.2018r. dotyczgca swiadczenia przez Przetwarzajacego Dane ustug
na rzecz EC w postaci: Swiadczenia wsparcia technicznego dla systemu Service Desk Plus Manage Engine
funkcjonujgcego w EC na rzecz Spotek.
Niniejsza Umowa DPA stanowi Zatacznik do Umowy Gtédwne;j.

4. Cel przetwarzania danych osobowych
Przetwarzajacy Dane moze przetwarza¢ Dane Osobowe, zgodnie z § 1 niniejszej Umowy DPA (,,Przetwarzanie Danych
Osobowych”) wytacznie dla celdow opisanych w Umowie Gtdwnej
Swiadczenie ustug wsparcia technicznego dla systemu Service Desk Plus Manage Engine.

5. Osoby kontaktowe Stron
po stronie EC po stronie Przetwarzajqgcego
Imie i nazwisko
Stanowisko
Telefon
E-mail
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2020/0000108894

Zatacznik I do Umowy DPA

1. Dane Osobowe przetwarzane przez Przetwarzajacego Dane
Na potrzeby realizacji przedmiotu Umowy o Swiadczenie ustug wsparcia technicznego dla systemu Service Desk Plus
Manage Engine przetwarzane Dane Osobowe dotycza:
e  Pracownikéw Spotek
e Klientow Spodtek
Rodzaje Danych Osobowych, ktérych przetwarzanie dotyczy:

e Imiona/Nazwiska/
e Adres

e Data urodzenia

e  Miejsce urodzenia

e  PESEL/NIP
e Dane o stanie cywilnym
e Tel./Faks

e Adres e-mail

e Obywatelstwo

e Stanowisko stuzbowe

e Rachunek bankowy, itd.

e Dane dotyczace PPE (Punktu Poboru Energii)
o Numer
o Moc umowna
o Moc przyfaczeniowa
o Adres Punktu Poboru
o)

Dane wrazliwe/specjalne (ktére musza zosta¢ tutaj wymienione szczegétowo):

e dane dotyczace przynaleznosSci zwigzkowej
2. Sposdb przetwarzania Danych Osobowych
Dane Osobowe bedg przetwarzane poprzez dostep do systemu Service Desk Plus dla instancji:
e Service Dek IT — wsparcieit
e  Service Desk FK
e Service Desk HR
W ktérych zgromadzone s3 te dane. Sam system usadowiony jest w infrastrukturze ENEA. Dostep do danych poprzez
VPN funkcjonujacy w Enea, badz wysytke logdéw systemu.
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2020/0000108894

Zatacznik 11l do Umowy DPA
- Wzér zgtoszenia o Naruszeniu Ochrony Danych Osobowych
Nalezy wypetni¢ w ciggu 24 godzin od uzyskania Swiadomosci o Naruszeniu. Wypetnione zgtoszenie nalezy przestaé¢ za
posrednictwem zaszyfrowanej wiadomosci e-mail do osoby kontaktowe] po stronie EC wskazanej w Umowie DPA.

W3z6r zgtoszenia o Naruszeniu Ochrony Danych Osobowych

Przetwarzajacy:

Zgtaszajacy:

Wydziat/departament: Numer telefonu: E-mail:
Data zgtoszenia: Czas zgtoszenia:
Data zdarzenia: Czas zdarzenia:

Czy zgtoszenie zostato dokonane z opdznieniem:

T N

(minety wiecej niz 24 godzin od daty zdarzenia) [ [

Powdd opdznienia:

Opis Naruszenia Ochrony Danych Osobowych (prosze krétko opisac zdarzenie)

Kategorie podmiotow danych (np. klienci, pracownicy)

Liczba podmiotéw danych dotknietych Naruszeniem (przyblizona)

Kategorie zbioréow/rejestréw danych (np. dane finansowe, numery rachunkéw bankowych)

Liczba zbioréw/rejestréw danych dotknietych Naruszeniem (przyblizone)

Opis mozliwych skutkow Naruszenia Ochrony Danych Osobowych:

1) Czyistnieje zagrozenie dla danych szczegdlnych kategorii? Jesli tak, prosze wskazac¢ w jakim zakresie.

2) Czy podmioty danych dotknietych Naruszeniem majg swiadomosé Naruszenia?

3) Jaki wptyw i konsekwencje dla bezpieczeristwa ich danych moze mieé Naruszenie?

4) Czy ktérykolwiek z podmiotéw danych dotknietych Naruszeniem ztozyt w zwigzku z nim skarge lub zgtosit roszczenia?
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2020/0000108894

Srodki naprawcze
1) Jakie srodki zostaty wdrozone w celu zapobiezenia tego rodzaju zdarzeniom?

2) Czy zostaty podjete jakiekolwiek srodki majgce na celu ograniczenie wptywu zdarzenia na bezpieczeristwo danych? Jesli
tak, prosze je opisac szczegétowo.

3) Czy wobec danych dotknietych Naruszeniem zastosowano srodki naprawcze? Jesli tak, prosze wskazac jakie i kiedy.
4) Jakie srodki podjeto w celu zapobiezenia zajscia takich zdarzen w przysztosci?

Szkolenia i wytyczne

1) Czy Twoj personel zostat przeszkolony ze znajomosci GDPR?

2) Czy szkolenia w zakresie GDPR s3 obligatoryjne? Czy osoby uczestniczgce w zdarzeniu braty udziat w szkoleniu?

Pozostate

1) Czy policja zostata poinformowana o zdarzeniu? Jesli tak, prosze podac¢ szczegoty.

2) Czy pozostate wtasciwe organy zostaty poinformowane o zdarzeniu? Jesli tak, prosze podac szczegoty.

3) Czy zdarzenie byty przedmiotem jakichkolwiek doniesiert medialnych? Jesli tak, prosze podac szczegoty.

Czy zgodnie z Twojg wiedzg zdarzenie dotyczyto ktéregokolwiek z ponizszych elementéw?

Telefon Kradziez

Fax Oszustwo
Kserokopiarka Nieautoryzowany dostep
Hardware komputerowy Klienci
E-mail Osoby trzecie

Pobranie z Internetu Prawo autorskie

O 0O 0O 0o o o g
O 0O 0O 0o o o g

Wirus Inne (prosze wskazaé ponizej)

Czy zgtosites Naruszenie: (prosze zaznaczyc¢ wtasciwe) T N
Przetozony — Organy wykonawcze — Szef dziatu IT — Audytor wewnetrzny — Inny (prosze wskaza¢ [_] []
ponizej)
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oznaczenie sprawy:
WARUNKI ZAMOWIENIA 1400/DWO00/2T/KZ/2020/0000108894

Dane kontaktowe na wypadek potrzeby uzyskania dalszych informacji lub wyjasnien (nazwisko, stanowisko, e-mail, telefon)

Podpis osoby upowaznionej przez Przetwarzajgcego Dane: Data:
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